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I - APRESENTACAO

Fiscalizar a eleicao é um ato de democracia, é a garantia de que a vontade do eleitor
sera corretamente expressa. A fiscalizacao inicia-se ja no processo de carga das urnas
eletronicas, quando sera verificada a correta insercao dos nomes e fotos de todos os
candidatos, e também conferido se os programas auditados por nossa equipe nacional
e assinados eletronicamente junto ao TSE, serdo devidamente instalados nas urnas
eletronicas. Este processo é realizado junto aos Cartdrios eleitorais (em alguns casos
nos proprios TRE's) de todo o pais. E uma importante etapa, de forma a evitar futura
manipulagdao no sistema eletronico.

Para colaborar neste processo, editamos o presente manual Fiscalizando a Geracao
de Midias e a Carga das Urnas Eletrénicas, que detalha todos os procedimentos a
serem realizados por nossos fiscais no momento de carga e lacre das urnas, que deve
ser utilizado juntamente com Manual de Fiscalizacao do Dia da Eleigdo impresso em
outro volume.

E fundamental o empenho das Coordenacdes de Campanha e dos Diretérios Estaduais
junto as direcdes municipais e comités de candidatos no momento de selecionar fiscais,
priorizando os que possuem conhecimento em informatica, para melhor
acompanhamento deste processo.

Este manual esta disponivel também no sitio www.lula.org.br no espaco “Forga Militante
— PublicacOes”. Esperamos que possa contribuir para a continuidade de nosso projeto
de transformagdo deste pais.

Gleber Naime
Coordenador do Nucleo de Apoio aos Estados

Ricardo Berzoini
Coordenador Nacional Campanha Lula de Novo com a Forga do Povo



II- PREPARAGAO DAS URNAS ELETRONICAS

e Serdo usadas nessa eleicdo 5 modelos de Urna Eletronica (UE): UE 1998 e
2000, ambas com sistema operacional VirtuOS e UE 2002, 2004 e 2006, com
sistema WindowsCE. Além dos sistemas operacionais, varios outros programas
sao instalados nas urnas, todos no momento da carga da urna. Esses programas
sao desenvolvidos pelo TSE.

e Apds o julgamento do ultimo pedido de registro, os Tribunais Regionais
Eleitorais deverdao elaborar as tabelas de partidos e coligacoes e de
candidatos, com os nomes e siglas das legendas, nomes dos candidatos
registrados ou com pedido de registro sub judice, bem como 0s arquivos
magnéticos das fotografias dos candidatos.

e Deverao, ainda, providenciar as tabelas de eleitores, de secoes e de
agregagoes para que sejam gerados, por meio do gerenciador de midias, os
cartoes de memodria de carga (flash de carga), de votacdo (flash de
votacao) e de contingéncia e os disquetes das urnas eletronicas.

e Ap0s o fechamento do sistema de candidaturas, nao serao alteradas as tabelas
de candidatos, salvo por determinacao do Presidente do TRE, ouvida a area de
informatica sobre a viabilidade técnica (art. 20, § 1°).

e Ndo ha data uniforme em todo o pais para a preparacdao das urnas, sendo
necessario que nossos dirigentes regionais fiqguem atentos a convocagao (por
edital) que o Juiz Eleitoral é obrigado a fazer a todos os partidos e coligages,
informando a data e o local da instalagdo do sistema e lacre das urnas
eletronicas nas Zonas Eleitorais (ou no TRE, dependendo do tamanho do
municipio). Repetimos, os Juizes Eleitorais sao obrigados a comunicar aos
partidos os dias e locais da carga das urnas.

e ATENGAO: Nossos Diretérios Estaduais devem checar junto aos TRE s, antes
da preparaciao das urnas eletronicas se os dados e fotos de nossos
candidatos estdao corretos e conferem com a tabela a ser inserida na urna
eletronica.

e Antes da preparacao das tabelas para geracdo de midias, sera emitido o
Relatorio Ambiente da Totalizacdao, contendo os dados das secoes,
agregacoes, mesas receptoras de justificativas, siglas dos partidos politicos,
nome das coligacOes e siglas dos partidos que as compdem, bem como os
nomes dos candidatos com registro deferido ou sub judice, que serad assinado
pelo presidente do TRE ou por autoridade por ele designada (art. 21). Esse
relatorio sera anexado ao Relatdrio Geral de Apuragao.

 Os Tribunais Regionais Eleitorais disciplinardo a forma e o meio pelos quais os
juizes eleitorais comunicardo os procedimentos de carga realizados. E preciso
obter tais informagdes junto ao TRE, comunicando os procedimentos aos
Diretdrios Municipais do Partido.



III- PROVIDENCIAS ANTES DA CARGA E LACRE DAS URNAS:

e Os programas serao assinados e verificados digitalmente pelos partidos
politicos, Ordem dos Advogados do Brasil (OAB) e Ministério Publico Eleitoral. O
Partido esta preparado para fazer essa verificagao por ter participado de todo
0 acompanhamento e auditoria dos sistemas junto ao TSE. Estamos, portanto,
habilitados a fazer a verificagao da assinatura digital junto a cada Zona Eleitoral
por meio de programa préprio. E o direito a fiscalizagdo dessa fase do processo é
garantido em lei. Ninguém podera impedir nossa fiscalizacdo. Ou se€ja,
poderemos, em todas as Zonas Eleitorais, fazer a verificacao do sistema com
disquete proprio. Para isso, encaminharemos os arquivos aos Diretoérios
Estaduais e Municipais, que devem ser copiados em dois disquetes (PC e
Urna) a serem entregues aos nossos fiscais em cada local de geracdo de midias
e carga das urnas. Para fazer a verificagdo da assinatura digital dos programas é
FUNDAMENTAL a utilizagcao desses dois disquetes.

e N3o devemos entregar a copia desses disquetes para os partidos ndo
constantes da coligacdo. Trata-se de material proprio da campanha, a ser
utilizado exclusivamente pelos fiscais da coligagao.

e Cada partido ou coligacao pode indicar até dois representantes (fiscais),

atuando simultaneamente, para acompanhar a geracao de midias e carga
das urnas eletronicas, junto a cada Zona Eleitoral, ou seja, junto a cada local de
geracao de midias e carga das urnas (art. 32 da Res. 22.154 de 2006).

e Esse processo deverd ser feito pelos partidos da coligagdo, por filiados ou
simpatizantes designados pelo Diretdério Estadual ou Municipal, que
estarao autorizados a credenciar nossos fiscais, portanto, é de inteira
responsabilidade da direcao de cada partido, ja que os demais partidos
ndo tém programa proprio para fazer a verificagdo da assinatura digital dos
programas antes da gera¢do das midias, como também verificacdo da assinatura
digital dos programas instalados nas urnas eletronicas.

e Para fazermos esse procedimento — fundamental na fiscalizacao do processo
eletronico de votacdao — é necessario:

1- Até 24 horas antes do processo de geracao de midias e/ou carga das

urnas (verificar data da convocagao com o TRE do Estado), devemos apresentar
pedido, conforme modelo de peticao abaixo.

2- Copiar os arquivos (disponiveis no sitio da coligacdo www.lula.org.br e na
Extranet da Campanha http://sou.lulal3.org.br ) que serdo utilizados pelos
nossos representantes (fiscais, que devem ter conhecimento em informatica) em
cada local de geracao de midias e/ou carga das urnas.

3- Os arquivos deverao ser copiados em dois disquetes distintos, colocando-se
em cada um a devida etiqueta com a identificacao do nome Coligacdao A Forga

do Povo - 1° DISQUETE PC e Coligacao A Forca do Povo - 2° DISQUETE

URNA, seguindo as seguintes orientacdes, sendo necessario ter o "winzip"
instalado na maquina.

1° DISQUETE PC, a ser utilizado no AMBIENTE PC (micro-computador que
gera as midias):



e cligue no link "pc.zip" para efetuar o download em sua maquina;
e escolha a pasta onde deseja salvar o arquivo;

e acesse a pasta onde salvou o arquivo e dé um duplo clik no arquivo "pc.zip",
selecione "abrir" (open) e clique em OK e depois em “eu concordo" (I agree);

e apds aberto o arquivo, click em “extrair” (extract) e escolha a unidade de
disquete (nao esqueca de colocar o disquete no driver) e cligue novamente em
“extrair” (extract);

e 0 disquete foi gerado. Apos a gravacao dos dados, proteger o disquete contra
gravagao.

e ATENCAO: no diretdrio raiz do disquete (ndo pode haver pasta ou outros
arquivos no disquete) devera existir "apenas" os arquivos: 13.pub,
131gere.vpe, 131gm06.vpe, 131gz06.vpe, 131pc.exe, 131pc.vrt, 131prep.vpe,
131sccp.vpe, 131SISN.vpe e 131SISX.vpe.

2° DISQUETE URNA, a ser utilizado no AMBIENTE URNA:
e clique no link "urnas.zip" para efetuar o download em sua maquina;
e escolha a pasta onde deseja salvar o arquivo;

e acesse a pasta onde salvou o arquivo e dé um duplo clik no arquivo "urnas.zip",
selecione "abrir" (open) e clique em OK e depois em "eu concordo” (I agree);

e apds aberto o arquivo, click em “extrair” (extract) e escolha a unidade de
disquete (nao esqueca de colocar o disquete no driver) e cligue novamente em
“extrair” (extract);

e 0 disquete foi gerado. Apos a gravacao dos dados, proteger o disquete contra
gravagao.

e ATENCAO: no diretdrio raiz do disquete (ndo pode haver pasta ou outros
arquivos no disquete) devera existir "apenas" os arquivos: 13.pub,
131ue98.vpe, 131ue00.vpe, 131uel2.vpe, 131uel4.vpe, 131uel6.vpe, vtl3.exe
e wcel3.exe.

Modelo da Peticdo para indicacdo dos fiscais, a ser entregue até 24 horas da data do processo
de carga das urnas

EXMO. SR. DR. JUIZ DA ZONA ELEITORAL DO MUNICIPIO DE....

(deixar espaco)

O  PARTIDO  .ocooveivsiiiiisisiisiisisinsissnsssanns , por seu presidente municipal, vem,
respeitosamente, nos termos dos artigos 20, § 29, 24 e 31, 32, 206 e 208 da Resolugao n.°
22.154/06-TSE, requerer a indicagcao dos Srs....., RG. n°.... e ....., R.G. n.%...., para atuarem,
junto a essa r. Zona Eleitoral, como representantes na fiscalizagdo durante o processo de
geracdo de midias e carga das urnas, inclusive para a conferéncia da assinatura digital e dos
dado-resumo (hash), ou seja, antes da geracdo do cartdo de memoria de carga e ao final da
carga das urnas eletrénicas, portanto, por meio do aplicativo de Verificacdo Pré-Pos.

O Requerente esclarece, nos termos do disposto na mesma Resolucdo, que serdo conferidas as
assinaturas digitais por meio de programa proprio do partido, homologado e lacrado
pelo TSE e gue serdo conferidos os dados e os dados-resumo (hash) dos programas das urnas
por meio de aplicacéo de Verificacdo Pré-Pos, portanto, serdo efetuados ambos o0s processos.

Termos em que,
P. Deferimento.



(local e data — assina o presidente do DM Municipal)

IV - VERIFICACAO DOS PROGRAMAS COM O 1° DISQUETE PC:

e O partido podera, em cada Zona Eleitoral, por meio de programa préprio dos
partidos (1° Disquete PC), fazer a verificacao dos programas, ou seja,
atestar que os programas que foram lacrados no TSE, sdo os mesmos (idénticos)
aqueles que serdo inseminados nas urnas eletronicas.

e Abaixo, esclarecemos 0s passos para a verificacao dos programas:

Antes de serem gerados os cartoes de memoria de carga (flashes de carga -
FC) e o cartdo de memoria da votacao - Flash de Votacdo - FV, devera ser
permitido ao representante do Partido ou coligacdo, com disquete préprio (Coligacao
A Forca do Povo -1° DISQUETE PC) a verificacdao dos sistemas e aplicativos que
foram desenvolvidos pelo TSE para geracao das cargas, ou seja, analisar a assinatura e
a integridade dos programas que serdo gerados pelo gerador de midias, processo
responsavel pela geracdo das flashes de carga e disquete do 2° turno que serao
inseminados nas urnas.

2- Esse procedimento sera feito em um computador PC e a verificagdo se dara por
meio de solicitacdo, pelo representante (fiscal do Partido, ja devidamente credenciado),
ao responsavel na Zona Eleitoral, para a colocagao do disquete proprio do Partido.

3- O disquete deve ser exclusivamente aquele distribuido pelo GTE Nacional e
copiado pelos representantes do partido, com etiqueta prdpria, Coligacdao A Forca do
Povo -1° DISQUETE PC.

4- O Juiz Eleitoral designara um técnico para operar os programas de conferéncia, cujos
procedimentos ocorrerdo a vista dos fiscais dos partidos, da OAB e do Ministério
Publico. O técnico, de posse do disquete proprio do Partido, contendo exclusivamente o
programa e o certificado digital, verificara, antes, sua conformidade e equivaléncia
aquele lacrado pelo TSE. Para tanto acionara o aplicativo “VAD2006", que exigira a
colocagdo de disquete do Partido. Esse procedimento & para dar seguranca a Justica
Eleitoral da autenticidade do nosso disquete.

5- Inserido nosso disquete, apontard na tela os programas que estdo instalados. E
possivel que em alguns casos apareca a indicacao da mensagem “nao instalado”, que
significa que determinado sistema nao foi instalado naquele local, exatamente porque
nao necessita ser instalado.

6- CUIDADO! N3o confunda a mensagem da tela indicando *“NAO INSTALADO”, com
a mensagem “NAO CONFERE”. Quando aparecer na tela a mensagem “NAO
INSTALADO” nao ha qualquer irreqularidade. Basta anotar, em folha prépria, o
nome do programa que nao foi encontrado, ignorar a mensagem e continuar a
verificagao.

7- ATENCAO: Se na tela, porém, aparecer a mensagem “NAO CONFERE”, é preciso
parar imediatamente os trabalhos e ndo deixar que o processo de carga das urnas
seja iniciado. Para tanto, o Partido deve apresentar IMPUGNACAO por escrito,
conforme modelo abaixo, solicitando a presenca do Juiz Eleitoral e contato
imediatamente com os técnicos do TSE (ver item abaixo).

8- Se a conferéncia nao apontar qualquer irregularidade, sera iniciado o gerador de
midias, processo responsavel pela geracao das flashes de carga que serdo
inseminadas nas urnas.




9- Em caso de nao ser possivel a conclusao dos trabalhos de geracdo de midias em um
mesmo dia, é interessante solicitar ao juiz eleitoral responsavel pela cerimbnia, que o
ambiente PC seja devidamente lacrado, com lacres da prdpria Justica Eleitoral, e
nosso responsavel (fiscal) devera colocar seu nome por extenso, de forma bem legivel,
ao lado sua assinatura ou solicitar que a verificagdo do ambiente possa ser feita
novamente no dia seguinte.

10- Havendo necessidade de outra geracao de midias, devera a nova data ser
comunicada aos candidatos, aos representantes do Ministério Publico, aos fiscais e
delegados dos partidos e coligacOes, elaborando-se nova ata (art. 23° da Res. 22.154).

11- Assim, se em outro dia do periodo de carga das urnas, houver necessidade de
serem geradas novas midias, devemos solicitar, novamente, a verificagdo do sistema,
com nosso 1° DISQUETE PC, ou seja, TODA VEZ que o computador PC, de geracao das
midias, for deslacrado (se for o caso), devemos adotar idéntico procedimento.

Exemplo de verificacao antes da geracao das flashes de carga

Gerenciador de Aplicacdes Seguras - SisDesktop

Justica Eleitoral
SisDesktop

), oonognoionst Nivelde Acesso: Avangado.

Sistemas Eleitorais

S
Calculo da Gerenciamento Sistema Preparagao
Contra Senha 2006 T1 Gerenciame. . 2006 T1

VAL IR EE  Verificador de
Aszzinatura Autenticac...
Digital

7y
&

Autenticacdo

Sigtemas Eleitorais

2y

Status

Figura 1 — Verificador de Assinatura Digital da Justica Eleitoral



Selecionar Localizacao do

A - Uridade de Dizquete j

Lancelar |

Resultado da ¥Yerificacao

Figura 2 — selecdo do disquete do partido no driver

Arquivo

I Hazh anginal

I Hazh encontradn

I Rezulkadn

AM%3pub

AN po.exe
AN Z1GERE. vpe
AN IGMOE. vpe
AN NGEDE vpe
AN FTPREF. vpe
AMASCER vpe
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1]

STO4MFyCoMiE 44ZGEBYE0E. .

YEYOHAOMEYMequdP30wH. .
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EvpyR a0 hEhMONPPyHmPEY. ..

SPwLysc eldtS ullknSpopull=

FLIH dzMSmpplMAPISWhwl 0.
DL P8y eiEsY zssyc3s-gENL. .
EBRTBOyptTUSHGx/RkogId==. .
nwcpEZCT 2mldH OutgoiE muF.

STO4MFyCoMiE 44 ZGEEHE0E. .

YEYOHAOMEYMoqubP30wh. .
b55ACGEEEhUSTID D ightwaety...,
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SPwLysc elrtS lullknSpopull=

FLIH dzMSmpplMAPISWhwl 0.
D LPSbwieiERY zsspcBm<gENL...
ERRTBOypt T US=Gx/RkogId==. .
nBcpE CT 2mildHOutgoiE muF .

Suceszo
Suceszo
Suceszo
Suceszo
Suceszo
Sucesza
Suceszo
Suceszo
Suceszo

Continuar I

Cancelar

Figura 3 — resultado da verificagao
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Escolher Sistema para Yerificacao I “)_(_;
Partida dog Trabalhadores [FT)
Sigternas do To. Turno
Sigla i Siztema 1 Arguivo de assinaturas i Situagio 1
1GERE Siztema de Gerenciamento 2006 AN IGERE vpe INSTALADO
1GMOE Gerador de Midias 2006 AN IGMOE vpe INSTALADO
1GZ06 Sigterna de Gerenciamento Zona 2006 AN AN GEDE vpe INSTaLaDO
1FREF Sistema de Preparagdo 2006 AN ITPRER . vpe INSTALADO
15CCP tonitor do Sistema de Controle de Conespon... AW 31SCCP.vpe INSTALADO
1515M Subsiztema Instalagdo e Sequranca NT A51315I5M vpe MAD INSTALADOD
1515 Subsiztema Instalagdo e Sequranca XP/2003 AN I1SISH vpe INSTALADO
| Werificar Sistema l Eechar

Figura 4 — tela para escolha do sistema para verificacdo da assinatura digital

“131pc.ere

Partido dos Trabalhadores — LSITEC versao 1.8 — Eleicoes 2086
Veprificador Arguivos PC

Mome do Arguivo com Chave Publica : [13.puhbl

Sigla da Sisztema Eleitoral : [GERE]

Processando Arguivo de Assinaturasz : [131GERE.vpel

Assinatura do Arguivo [D:%aplicxeleZ@@b turnol>ger bin“gerZfb.exe] confere.
Assinatura do Arguivo [D:%waplicxeleZ@B@b>turnol>ger bin“sgufwnt.dll] confere.
Aszsinatura do Arquivo [D:vaplicheleZ2BB6b“turnolsgershin“avdunt.dll] confere.
Aszsinatura do Arguiveo [D:saplicweleZBB6sturnolsgershbins~zfunt.dl1l] confere.
Assinatura do Arguiveo [D:saplicseleZBBbsturnolsgershin“psapint.dll] confere.

Pressione a tecla <ENTER> para continuar

Figura 5 — resultado da verificagao do sistema GERENCIAMENTO

V- VERIF[CA(;AO DA CONFERENCIA DA CARGA DAS URNAS E
UTILIZACAO DO 2° DISQUETE URNA:
Como ja dissemos acima, serao gerados os cartoes de memoria de carga (flashes

de carga - FC) e o cartao de memoria da votacao - Flash de Votacao — FV.

Tabela de Eleitores e Candidatos - FlashCard de Carga:
e A "flash de carga" (FC), significa Flash Card de Carga, é uma midia externa

que iniciarda o processo de inseminacao nas urnas. Ao ser inserida no
compartimento apropriado, a flash de carga formatara a denominada “flash-
interna” (FI) da urna eletronica, apagando qualquer dado porventura existente
e passara a gravar o sistema operacional, programas e tabelas com o nome dos
candidatos, fotos e tabela de eleitores.
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Nas FCs sdao gravadas informagdes como: numero de série da urna, SCUE
(Software de Carga da UE), sistema operacional da urna, aplicacdes da urna e
dados da eleicdo (Municipio, Zona Eleitoral, Secdo, nimero de série do cartdo
FC, Data/Hora da carga, numero interno da urna utilizado no algoritmo
criptografico da urna.

Durante esse processo € gerado um nimero aleatdrio de carga para deixar as
cargas das urnas diferentes umas das outras.

Uma FC de Carga é utilizada para a carga de varias urnas eletronicas. Apds
carregar uma Secao Eleitoral, o FC de Carga é retirado para instalacao de outra e
assim por diante.

FC de Votacao:

Apos a retirada da flash de carga, é inserida a FC-Votagdo — flash de votacao,
destinada a receber os votos dos eleitores.

Autoteste e conferéncia da carga com o 2° DISQUETE URNA:

Logo apds a preparacao das urnas é feito o autoteste para verificar se as urnas
estdo funcionando. A urna estard programada para ser ativada somente as
07h00min h do dia da eleicao (01/10).

No momento do autoteste, o Partido esta habilitado a fazer a verificacao dos
programas instalados nas urnas e os fiscais dos partidos podem verificar o
programa instalado nas urnas, ou seja, apds a carga, e antes do lacre. Para
tanto, nossos fiscais devem solicitar que algumas urnas, escolhidas
aleatoriamente, de preferéncia de flashes diferentes, sejam separadas para
conferéncia.

ATENCAO: E necessario escolher a urna antes de ser lacrada, ou seja, logo
apés a carga das tabelas de eleitores e candidatos e apds a realizacdo do
autoteste. As urnas escolhidas serao desligadas e ligadas novamente.

Em seqguida, solicita-se ao juiz eleitoral que insira o disquete proprio do
Coligacdo A Forca do Povo — 2° DISQUETE URNA para verificacio de
aplicativos e para conferir a assinatura digital dos programas que
foram inseminados nas urnas eletronicas.

Durante a verificagao é importante conferir o nome do arquivo de caminhos
no alto da tela da urna (mostra o modelo de urna que esta sendo verificada), a
assinatura do arquivo que contém o nome do arquivo verificado e a
mensagem "confere" logo a frente do arquivo. (ver imagens abaixo).

ATENCAO: Se na tela, porém, aparecer a mensagem “NAO CONFERE”, é
preciso apresentar IMPUGNACAO por escrito, conforme modelo abaixo,
solicitando que a urna seja separada e nao lacrada, ou seja, essa urna nao
podera ser encaminhada ao Presidente da Secdo Eleitoral (ver item abaixo).
Devemos, ainda, solicitar que todas as urnas dessa mesma flash de carga sejam
retiradas do processo.

No periodo que abrange o procedimento de carga e lacracao, devera ser
realizado teste de votagdo acionado pelo aplicativo de Verificacdo Pré-Pds em
pelo menos uma urna eletronica. Na urna submetida ao teste, serdo realizadas
nova carga e lacracdo. O cartao de memoria de votacgdo e o disquete utilizados
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no teste de votacao deverao ser novamente gerados para reutilizagao (art. 29 da

Res.).

Os cartoes de memé[ia que apresentarem defeito durante a carga e/ou teste de
votacdo NAO PODERAO SER REUTILIZADOS, devendo ser remetidos ao TRE (art.

30 da Res.).

Exemplo de verificacao de carga de urna eletronica:
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confere.
confere

13



4- Auditoria em 3% do total de urnas eletronicas:

e E permitido a todos os partidos a verificacio de 3% do total de urnas eletronicas
(art. 28, § 19). As urnas escolhidas serao auditadas como se fosse o dia da
eleicdo, e estardo preparadas para receber votos.

e Nao havendo solicitacao dos partidos, o Juiz Eleitoral determinara a conferéncia
de pelo menos uma urna de votagao por Zona Eleitoral (art. 28, § 3° da Res.)

e Nessas urnas escolhidas, aciona-se o programa como se estivéssemos no dia da
eleicdo (1/10, as 7:00 h). Sera inserido o disco que desabilita a obrigatoriedade
de data e hora para votagao e emitida a “zerésima”, verificando se o municipio,
zona e secao estdo corretos e também se TODOS os candidatos do partido
(proporcionais e majoritarios) estao constando do documento;

e Nessas urnas, os partidos poderdo votar (anotando em quem esta votando) na
urna. Apds a votacao, sera finalizado o processo e comparado o BU impresso
com 0s votos que vocé anotou e colocou na maquina. Esse procedimento serve
para verificar se nao estao sendo desviados votos de um candidato para outro.

e Nao aceite, que o Juiz Eleitoral defina as urnas que serdo auditadas. A escolha é
atribuicao exclusiva dos partidos.

e Para realizar a auditoria é preciso que o Cartorio Eleitoral tenha a lista de
votagdo com o numero do titulo dos eleitores, a fim de que seja possivel a
liberacdo da urna para receber os votos. A alegacao da falta desta relacdao de
eleitores NAO DEVE SER ACEITA, devendo o Juiz Eleitoral tomar todas as
medidas necessarias para providenciar tal lista e assegurar que o partido faca a
escolha aleatéria das urnas a serem auditadas.

e As urnas que foram auditadas, ao final da fiscalizacao, serao novamente
reinicializadas, ou seja, a urna sera “zerada” e o programa de instalacao da
tabela de eleitores e de candidatos sera novamente instalado.
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Exemplos de relatorios de autoteste de urna eletronica:

DIAGNGSTICO DA URNA

! TESTE DA IMPRESSORA

Justiga Eleitoral

‘
1234567880123456788012345678901234567880 Tribune] Regiona] Elastorsd ‘

|
' abcdafghi jk lunoparstuvixyz ‘ \
| ABCDEFGHIJKLMNOPQRSTUVKXYZ | UF.......: PB
|
|
% Verifique a iwpressdo de 40 colunas % — .
" % @ de todas as latras @ nimeros ¥ | Municiplo: 18798
I Ittt et et Ll:lcal — 1023
|
‘ ‘ ZONA..wosas 0029
| |
Sego....: 0008
| TESTES RESULTADOS | | )
|
meo DA UE SATISFATARIO
I CPU SATISFATARIO
| MEMARIA SATISFATARIO
‘ FIRMWARE SATISFATARIO
FLASH INTERNA - FI SATISFATGRIO Cédigo identificaghio UE: 00770118
| FLASH CARD - FC SATISFATGRIO NGMERO DE ELEITORES: 0600
| DISQUETE SATISFATGRIO |
- VIDEO SATISFATARIO RESUMO DE CORRESPONDENCIA:
TECLADO SATISFATARIO 478 .1856
| ALTO-FALANTE SATISFATARIO
| SENSOR DA FONTE SATISFATARIO | URNA EM PERFEITO ESTADO DE
‘ SENSOR DA CHAVE SATISFATARIO | FUNCIONAMENTO
MICROTERMINAL L |
I =TECLADO SATISFATARIO DATA: 22/08/2004 HORA: 19:40:05
-LED’s SATISFATGRIO | | EmrEEsEasssEssm e anse eSS
~ALTO-FALANTE SATISFATERIO J, ASSINATURAS:

IMPRESSORA INTERNA

SATISFATARIO
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Exemplo de comprovante de carga de urna eletrdnica:

UE DE VOTACRO

UF:
Municipio:
Zona Eleitoral:

Local :
Sepdo Eleitoral:
apBes Agregadas:

Fuso Hordr lo: +00/+00

Cédigo de Identificaglo -UE : 00770118

Cédigo de Identificagdo -FC : CAF4AF40

Cédigo de Identificago Carga :
135,484,637 .688.081 .568.478.185

Data: 22/08/2004 Hora: 18:35:00
Resumo de Correspondéncia:

478 .185
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VI- LACRE DAS URNAS
1- LACRE:

Apds o término da instalacao e verificacao da assinatura digital dos programas,
as urnas serao lacradas para o dia da votacdao, 01 de outubro, quando as
7:00 horas serdo abertas para a emissao da chamada “zerésima”, que serve para
confirmar se nao ha qualquer dado computado naquela urna.

As urnas deverdo ser fechadas com lacres préprios enviados pelo TSE. Para cada
urna eletronica, havera um jogo de lacres, com mesma numeragao para todos os
compartimentos. Os lacres do 1° turno serao de cor diferente (cinza
claro) dos lacres do 2° turno (cor bege) conferir. Os lacres sao
confeccionados em etiquetas auto-adesivas e terao dispositivos de seguranca. Se
o lacre for removido (sempre os partidos devem ser convocados), 0S NOvos
lacres de reposicao serao de cor azul conferir.

Urnas eletronicas de contingéncia (que poderdo ser utilizadas para substituir
urnas que nao funcionem no dia da eleicao) também serdo preparadas, lacradas
e embaladas, devendo constar em sua embalagem a finalidade a que se
destinam. Os cartdes de memoria de contingéncia serao acondicionados, um a
um, em envelopes inviolaveis, cujos lacres serdo assinados pelo juiz eleitoral,
pelo representante do Ministério Publico e pelos fiscais e delegados dos partidos
ou coligagdes presentes.

Urnas eletronicas destinadas exclusivamente ao recebimento de Justificativa
Eleitoral e as de contingéncia nao podem ter nenhum dado relativo a
candidatos ou eleitores.

Encerrada a votacdo, em primeiro ou segundo turno, as urnas eletronicas
deverdo permanecer com os respectivos lacres até 60 dias apds a proclamacao
do resultado das eleicoes (art. 157 da Res.)

Os lacres serdao assinados, no ato, pelo Juiz Eleitoral, pelo representante do
Ministério Publico e pelos fiscais dos partidos ou coligaces presentes (art. 24, §
20 da Res. 22.154/06).

Os fiscais do Partido presentes deverao assinar o lacre colocando, ao lado da
assinatura, o nome completo em letra de forma e o0 nome do Partido ou da
Coligagao.

2- NOVAS CARGAS APOS O LACRE DAS URNAS

Apos a carga de aplicativos e tabelas e antes da eleicdo, se houver necessidade
de nova carga na urna eletronica, devera o TRE ou o Juiz Eleitoral determina-
la, devendo os partidos e coligacdes serem notificados para participarem
do ato, que deverd obedecer as mesmas normas descritas acima, inclusive
quanto a realizacdo da auditoria de verificagdo e assinatura digital, com
disquetes proprios do Partido, além da auditoria em 3% das maquinas
preparadas, por local de carga, escolhidas aleatoriamente pelos partidos.

Apds a carga, a regra é nao mais fazer qualquer ajuste na urna eletronica. Se
apés o lacre for utilizado qualquer programa que possibilite a alteracdo do
reldgio ou calendario interno das urnas, isso s6 podera ser feito na presencga
do Juiz Eleitoral ou de técnico por ele expressamente autorizado e
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também dos fiscais dos partidos e coligacoes presentes, lavrando-se
ata e afixando-se cdpia no cartdrio eleitoral.

VII — CONFECCAO DAS ATAS
1- PROCESSO DE GERACAO DE MIDIAS (art. 22 da Res. 22.154):

e Do procedimento de geracao de midias devera ser lavrada, obrigatoriamente, ata
circunstanciada, que sera assinada pelo Juiz Eleitoral ou por autoridade designada
pelo TRE, pelo representante do Ministério Publico, da OAB e pelos fiscais
partidarios presentes.

e Copia da ata sera afixada no local de geracdao de midias, para conhecimento geral,
mantendo-se a original arquivada no Cartdrio Eleitoral. A ata devera registrar os
seguintes dados, sem prejuizo de outros que se entendam necessarios:

a. Identificacao e versao dos sistemas utilizados;
b. local, data e horario de inicio e término das atividades;

c. nomes e qualificacao dos presentes, identificando-se a funcao de cada
um;

d. quantidade de cartdes de memdria gerados, por tipo;

e. nome dos técnicos responsaveis pela operacdo do sistema de geracao de
midias.

Obs: As informagbes dos itens “b”, “c” e “d” deverao ser consignadas

diariamente.

3- PROCESSO DE CARGA DAS URNAS (art. 31, Res. 22.154):

e De todo o procedimento de carga, lacre e conferéncia das urnas eletronicas
devera ser lavrada ata circunstanciada, assinada pelo Juiz Eleitoral, pelo
representante do Ministério Publico e OAB, pelos fiscais e delegados dos partidos
e coligacdes presentes.

e Devem constar da ata:

1. identificacdao e versao dos sistemas utilizados;

ik N

6.
7.

local, data e horario de inicio e término das atividades;
nomes e qualificacOes dos presentes, identificando-se a funcao de cada um;
quantidade de urnas preparadas para votacao, contingéncia e justificativa;

quantidade e identificacdo das secbes submetidas a auditoria, com o
resultado obtido em cada uma delas;

quantidade de cartdes de memdria de votagao para contingéncia;
resultado do teste de votagao previsto no art. 29, caput, da Res. 22.154.

Obs: As informacdes dos itens "2 a 6” deverao ser consignadas diariamente.

e Codpia da ata devera ser afixada no local de carga, para conhecimento geral,
mantendo-se a original arquivada no respectivo cartorio eleitoral, junto com os
comprovantes de carga emitidos pela urna eletronica.
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VIII- RELATORIO DE CARGA DAS URNAS (art. 33 da Res. 22.154)

IX-

O que se denomina tabela de correspondéncia contida no flash card de carga
é um relatdrio muito importante para a fiscalizacao do sistema eletronico, que
apontara a ocorréncia de eventuais fraudes. A partir das 18 horas do dia que
antecede a votagdo e até o encerramento da totalizagdo ( a partir de 30/09),
os TREs. sao obrigados a entregar, aos partidos que o solicitarem, o referido
relatdrio, contendo as tabelas de correspondéncia entre urna e secao eleitoral,
numero identificador da carga, codigo identificador de correspondéncia e, data e
hora da carga de cada uma das secOes eleitorais.

Para tanto, os partidos ou coligacbes deverdao fornecer, com 48 horas de
antecedéncia, portanto até 29/09, o meio magnético adequado.

Na hipétese de realizacdo de nova carga de urna, apds a divulgacao da tabela de
correspondéncias esperadas, o TRE comunicara aos partidos e coligacdoes que se
encontra disponivel tabela atualizada.

Devemos, assim, no prazo legal, obter informagdes sobre os procedimentos a
serem adotados, apresentando oficio, por escrito, requerendo a entrega do
relatorio, indicando os responsaveis pela retirada e anexando o meio magnético
solicitado.

PROVIDENCIAS A SEREM ADOTADAS EM CASO DE

IRREGULARIDADES DURANTE O PROCESSO DE GERAGAO DE
MIDIAS E CARGA DAS URNAS:

1- Informacoes Iniciais

Nosso representante deve chegar ao local da carga no horario definido para o
inicio dos trabalhos, munido de autorizacdo do partido para atuar como fiscal e
dos dois disquetes proprios para a fiscalizacao;

ATENCAO: os fiscais devem comparecer todos os dias em que as urnas
forem carregadas. E seguir as orientacoes acima, para fazer a
verificacdo dos programas, com nossos disquetes proprios,
principalmente quando houver nova carga nas urnas eletronicas.

E preciso saber quais os motivos que levaram o Juiz Eleitoral a nova
preparacdo de urnas eletronicas. E necessario o acompanhamento de
todo o procedimento de carga e lacre das urnas, inclusive as atas que
sdo assinadas pelo Juiz Eleitoral e afixadas em Cartorio.

Sempre que houver anotacdo na ata de nova carga de urna,
substituicdo de tabelas ou utilizacao de disquetes para ajustes ou
alteracdo do reldogio e calendario das urnas, ou seja, qualquer
procedimento posterior ao lacre das urnas eletrénicas, deverd ser
imediatamente comunicado a assessoria juridica da campanha.

Nosso fiscal deve apresentar-se ao Juiz Eleitoral para o acompanhamento de
toda a seqiiéncia de carga.

Deve assinar os lacres que serao colocados nas urnas imediatamente antes deles
serem fixados e apenas uma vez, colocando o nome por extenso e assinatura
(art. 24, § 2° da Res. 22.154), que dispde que os lacres serao assinados no ato
pelo Juiz eleitoral, pelos representantes do Ministério Publico e OAB, e pelos
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fiscais dos partidos e coligacOes presentes e “serdao em quantidade proporcional
a de urnas que receberao carga”. Portanto, atencdo, o fiscal NAO DEVE assinar
lacres em quantidade maior ao nimero de urnas a serem lacradas.

O uso de qualquer programa que possibilite a alteracdo do relégio ou do
calendario interno das urnas, apds o lacre das urnas, s6 podera ser feito na
presenca do Juiz Eleitoral ou do técnico por ele expressamente autorizado e dos
fiscais dos partidos politicos e das coligacOes, lavrando-se ata.

2- Impedimento a fiscalizacao:

Se o0 Juiz Eleitoral ndo permitir que sejam inseridos os disquetes prdprios para a
verificacao dos programas e assinatura digital, o fiscal deve ponderar, com calma
e serenidade, que trata-se de direito assegurado em lei e nas Resolugdes do TSE

Se, ainda assim, o Juiz Eleitoral impedir o exercicio de fiscalizacao, devemos
entrar em contato imediatamente com a assessoria juridica da campanha para
que seja apresentada reclamacdo urgente junto ao TRE ou a Corregedora
Regional Eleitoral (via fax ou telefone), requerendo um contato urgente com o
Juiz Eleitoral para que seja garantido o direito a fiscalizagdo nessa fase do
processo, com nossos disquetes préprios.

Além disso, apresentar ao Juiz Eleitoral PROTESTO, para que seja inscrito na
ata de geragdo de midias, sob o argumento de que o Partido ndao pode efetuar a
fiscalizacao, através de disquete préprio, tendo sido impedido sem causa
justificada.

Se o Juiz Eleitoral mandar prosseguir os trabalhos sem permitir a fiscalizacao do
Partido devemos apresentar impugnacdo ao processo de geracao de midia.

Se, nesse intervalo, vier determinacao do TRE para garantir a fiscalizacao do
Partido e os trabalhos ja tiverem sido iniciados, devemos, solicitar sejam
adotados os procedimentos acima, ja que o primeiro disquete pode ser inserido a
qualquer tempo.

Se, na oportunidade de apresentacdao do segundo disquete, ocorrerem
problemas similares, adotar o mesmo procedimento acima.

3- Se na verificacdao da assinatura digital surgir o termo "NAO CONFERE":

a)

b)

se, quando da utilizacdo do primeiro disquete, surgir o termo "NAO CONFERE",
devemos solicitar a interrupcao dos trabalhos e a presenca de um técnico para
que verifique o problema, em contato com a equipe técnica do TSE Se o Juiz
Eleitoral mandar prosseguir os trabalhos sem a solucao do problema, devemos
apresentar impugnacao ao processo de geracao de midias e de todas as flashes
de cargas, ja que estarao sendo geradas em desacordo com os programas
encaminhados pelo TSE

se na utilizacdo do segundo disquete (inserido em wurna escolhida
aleatoriamente) surgir o termo "NAO CONFERE", devemos solicitar que essa urna
e todas as demais carregadas pela mesma "flash-card" sejam separadas e nao
enviadas as SecOes Eleitorais, requerendo sua remessa a pericia técnica no TRE.
Se o Juiz nao adotar tal procedimento, devemos apresentar impugnagao a essas
urnas, anotando o nimero das Secdes correspondentes, o nimero dos lacres e o
numero da correspondéncia, que fica registrado no resumo da carga.
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c) em ambos os casos, o fiscal do Partido deve apresentar PROTESTO para ser

transcrito em ata e entrar em contato imediato com a assessoria de informatica
do Comité ou do Diretdério Nacional (falar com Frank Varela — tels. (61) 9658-
4347), comunicando o ocorrido.

DA FISCALIZACAO DA TOTALIZACAO

Aos partidos e coligacdbes, a OAB e ao Ministério Publico é garantido amplo
direito de fiscalizacdo dos trabalhos de transmissao e totalizacao de dados (art.
149 da Res.).

Nas instalacoes onde se desenvolverdo os trabalhos sera vedado o ingresso,
simultaneamente, de mais de um representante de cada partido ou coligacao, os
quais nao poderao dirigir-se diretamente ao pessoal executor do servico.]

Os partidos e coligacdes poderdo constituir sistema proprio de fiscalizacao,
apuracao e totalizacdao dos resultados, contratando, inclusive, empresas de
auditoria de sistemas que, credencias na Justica Eleitoral, receberao,
simultaneamente, do TRE os mesmos dados alimentadores do sistema oficial de
apuragao e totalizacao.

Os dados alimentadores do sistema serao os referentes aos candidatos, aos
partidos e coligacOes, a municipios, a zonas e a secoes, contidos em arquivos, e
os dados da votacao, e serao entregues aos interessados em meio de
armazenamento de dados definido pelo TSE, desde que os requerentes fornecam
a Justica Eleitoral as midias para sua geracao (art. 150 da Res.).

O TRE fornecera aos partidos e coligacdes, copias dos dados do processamento
parcial, especificado por secao eleitoral, apds as 21 horas e até as 24 horas do
dia da votacdo, devendo os dados ser atualizados a cada quatro horas, até a
conclusao da totalizagao (art. 151 da Res.).

Entre os dados fornecidos, constarao, obrigatoriamente, informagdes sobre o
numero identificador da urna, data hora e numero identificador da carga e
cédigo do cartdo de memdria de carga, que compdem a correspondéncia
efetivada no sistema de totalizacao (art. 151, § 1° da Res.). Para tanto, os
partidos e coligacdes deverao requerer as areas de informatica dos tribunais
eleitorais copias dos dados, com antecedéncia minima de 48 horas,
indicando as pessoas autorizadas a recebé-los.

Concluida a totalizacdao, os TRE, quando solicitados, entregarao aos partidos e
coligacbes, em até 24 horas, os relatorios dos boletins de urna que
estiveram em pendéncia, sua motivacdo e a respectiva decisao da autoridade
responsavel (art. 152 da Res.).

Apds a conclusdo dos trabalhos de totalizacao e transmitidos os arquivos LOGS
das urnas, os partidos e coligacdes poderao solicitar aos TRE s, cdpias desses
arquivos, dos espelhos de boletins de urna e dos LOGS referentes ao sistema de
totalizacao e ao sistema gerador de midias, desde que fornecam o meio de
armazenamento necessario. Tais cOpia poderdo instruir acao ou recurso ja em
andamento ou a ser apresentado (art. 153 da Res.)

Os arquivos LOGS referentes aos sistemas de totalizacao e geracao de midias
deverao ser solicitados pelos partidos e coligacdes nos locais de sua
utilizacao e a esses restritos (art. 153, § 2° da Res.).
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Todos os meios de armazenamento de dados utilizados na apuracao e
totalizacao dos votos, bem como as cdpias de seguranca dos dados, serao
identificados e mantidos em condigdes apropriadas, conforme orientacao do TRE,
até 60 dias apds a proclamacao do resultado, desde que ndo haja recursos
envolvendo as informagdes neles contidas (art. 155 da Res.).

A desinstalacdo dos sistemas de totalizagdo e gerador de midias somente podera
ser efetuada 60 dias apds a proclamagdo dos resultados, desde que nao haja
recursos envolvendo procedimentos a eles inerentes (art. 156 da Res.).

Encerrada a votagdao, as urnas deverao permanecer com os respectivos lacres
até 60 dias apds a proclamagao do resultado das eleigdes (art. 157 da Res.).

URNAS DE CONTINGENCIA: N3o sendo interposto recurso contra a votagao ou
apuracao, a qualquer tempo, as urnas poderao ser ligadas para que seja
verificado se funcionaram como urna de contingéncia, caso em que sera

permitida a retirada dos lacres e aproveitamento em eventos posteriores (art.
158 da Res.).

XI- VERIFICACNAO DOS PROGRAMAS E ASSINATURA DIGITAL
APOS AS ELEICOES

b)

A Resolucdo 22.154/06 também assegura a fiscalizacdo dos sistemas apos as
eleices. Os artigos 207 e 208 prevéem tal possibilidade. Para tanto, o Partido
deve apresentar pedido por escrito, fundamentado, até as dezenove horas do
segundo dia util subseqgiiente a divulgagdo do relatorio do resultado da apuragao.

Devemos apresentar tal pedido, que representa um pedido de auditoria das
urnas quando o Partido ndo puder ter feito a verificacdo da assinatura digital dos
programas, bem como naquelas Zonas ou Secdes Eleitorais em que tiver surgido
o termo "NAO CONFERE" (fato de extrema gravidade, que indica ndo terem sido
instalados os programas do TSE nas urnas eletronicas).

O pedido de verificacdo feito apds as eleicoes devera relatar fatos, apresentar
indicios e circunstancias que o justifique (art. 208, § 2° da Res.).

No processamento e apreciacdo do pedido de verificagdo apds as elei¢des, o Juiz
Eleitoral observara o seguinte (art. 209 da Res.):

comprovando que o pedido se encontra fundamento, designara local, data e
hora para a realizagao da verificagcao, notificando os partidos e coligagdes, a OAB
e 0 Ministério Publico e informando ao TRE;

constatando que o pedido ndo se encontra fundamentado, o juiz encaminha-lo-a
ao TRE, que, ouvindo o requerente e a Secretaria de Informatica, decidird no
prazo de 72 horas.
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